Udruzenje

e-Transformacija

BUDI PAMETAN ONLINE

CYBER SECURITY EDUCATION PROGRAM
4 OSNOVNA PRINCIPA DIGITALNE SIGURNOSTI

Privatnost

Pravo svakog pojedinca da
kontroliSe kako se njegovi
licni podaci prikupljaju,
koriste i dijele.
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NE KLIKCI NA
SUMNJIVE LINKOVE!

Klik na neprovjerene linkove moze dovesti
do krade podataka ili infekcije uredaja
malverom. Uvijek provjeri izvor prije nego
sto otvoris vezu.

NE ODGOVARAIJ NA
PRIJETECE PORUKE!

Prijavi prijeteCe poruke! Cyber nasilje

nije prihvatljivo. Ne reaguj na prijetnje, ..

ve¢ odmah obavijesti nastavnika,
roditelja ili nadleznu sluzbu.
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KORISTI JAKE |
JEDINSTVENE LOZINKE!

Snazne lozinke Stite tvoje racune od
hakiranja. Kombinuj velika i mala slova,
brojeve i simbole, i ne koristi iste lozinke
na vise mjesta.
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Zastita identiteta

Skup mjera koje sprjecavaju
kradu i zloupotrebu necijeg
digitalnog identiteta, poput
lozinki, naloga i licnih
podataka.

Provjera
informacija

Proces kriticCkog razmisljanja
kojim se utvrduje tacnost,
iIzvor | pouzdanost
online sadrzaja.

PRAKTICNIH PRAVILA ZA
SIGURNOST UCENIKA

* Cyber sigurnost
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Co-funded by ]
the European Union  Switzerland.
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Digitalni otisak

Sve informacije koje
ostavljamo na internetu,
od objava i komentara do

pretrazivanja i lokacija.

NE DIJELI PRIVATNE
PODATKE | LOKACIJU!

Cuvaj svoje podatke jer nepoznate osobe
mogu zloupotrijebiti informacije. Dijeli ih
samo s pouzdanim osobama i u sigurnim
okruzenjima.
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RAZMISLI PRIJE NEGO OBJAVIS!

Sve sto objavis ostaje zabiljezeno | moze
uticati na tvoju buducnost. Budi odgovoran
| pazljiv pri dijeljenju sadrzaja.
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Ova infografika je izradena u okviru SEDEP programa, koji sufinansiraju Njemacko
savezno ministarstvo za ekonomsku saradnju i razvoj (BMZ), Evropska unija i Svicarska
vlada. Sadrzaj ove infografike iskljuciva je odgovornost Udruzenja e-Transformacija i ne
odrazava nuzno stavove njemacke vlade, Svicarske vlade ili Evropske unije.



